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Résumé

La privacité a toujours été une motivation
majeure pour la résolution de problemes dis-
tribués, et particulierement dans les CSP dis-
tribués (DisCSP). Cependant, méme si plu-
sieurs mesures ont €été proposées pour la
quantifier, aucune d’entre elles n’est large-
ment utilisée. Dans ce papier, nous abor-
dons le probleme en supposant que les agents
peuvent fonder leur raisonnement sur la base
des utilités. Dans ce cadre, nous proposons
un modele de DisCSP basé sur des utili-
tés, appelé UDisCSP. L utilité de chaque état
est traitée comme étant un compromis entre
l'utilité de préserver la privacité et celle de
parvenir a un accord sur les affectations des
variables partagées.

Mots-clés : Privacité, Problemes de Sa-
tisfaction de Contraintes Distribués, Agents
Utilitaires

Abstract

Privacy has traditionally been a major mo-
tivation for distributed problem solving, and
particularly for Distributed CSP (DisCSP).
However, even though several metrics have
been proposed to quantify it, none of them
is widely used. In this paper, we approach
the problem by assuming that computation is
performed among utility-based agents. In this
context, we introduce a DisCSP model ba-
sed on the utility measure, called Utilitarian
Distributed Constraint Satisfaction Problems
(UDisCSP). The utility of each state is esti-
mated as the summation between the utility of
preserved privacy and the utility of reaching
an agreement on assignments for shared va-
riables.

Keywords: Privacy, Distributed Constraint
Satisfaction Problems, Utilitarian Agents

1 Introduction

Dans les problemes de satisfaction de
contraintes distribués (DisCSP), les agents
doivent trouver des affectations cohérentes a
un ensemble de variables partagées, en res-
pectant des contraintes données. Pour trou-
ver ces affectations, les agents échangent des
messages jusqu’a ce qu’'une solution soit trou-
vée ou jusqu’a ce qu'un agent détecte qu’il
n’y a pas de solution au probleme. Ainsi,
au travers des messages échangés, les agents
dévoilent des informations au cours du pro-
cessus de recherche de solution. Cette perte
de privacité sur les informations échangées
est une préoccupation importante dans les
DisCSP [19]. C’est précisément sur le controle
de la privacité abordée sous I'angle de 'utilité
dans les DisCSP que se focalise ce papier.

L’hypothese habituelle est que les agents uti-
litaires sont en mesure d’associer a chaque
état une valeur d’'utilité [14]. Si la préoccu-
pation des agents est de préserver au mieux
la privacité, on peut associer une valeur d’uti-
lité a la privacité de chaque information dans
la définition des problemes locaux. Chaque
agent doit également étre en mesure de quan-
tifier l'utilité pour l'obtention de la solu-
tion globale. Dans notre approche, nous abor-
dons le probleme en supposant que la pri-
vacité a une utilité qui peut étre cumulée
avec la valeur d’utilité pour résoudre le pro-
bleme. Nous évaluons la perte de privacité des
agents au cours du processus de résolution
d’un probléme en fonction de 'utilité totale



pour toutes les informations qui ont été ré-
vélées. La présence ou 'absence d’une valeur
dans le domaine d'une de ses variables est
typiquement l'information qu'un agent sou-
haite garder privée. L’affectation d'une va-
leur a l'une de ses variables sera associée a
un colit qui caractérise le désir de cet agent
de conserver cette information privée. Dans
les algorithmes existants, les agents parti-
cipent au processus de recherche jusqu’a ce
quun accord soit trouvé. Dans cet article,
nous considérons qu'un agent puisse décider
de ne plus poursuivre sa contribution a la re-
cherche d'une solution globale s’il estime que
I'utilité de la privacité qu’il risque de perdre
est plus élevée que la récompense qu’il pour-
rait gagner. Nous proposons donc des exten-
sions aux algorithmes existants afin d’exploi-
ter le modele utilitaire de la privacité (appelé

UDisCSP).

Le papier est organisé comme suit. Apres une
partie introductive, la partie 2 dresse un état
de T'art concernant la privacité pour les al-
gorithmes de DisCSP et présente les limites
des approches existantes. La partie 3 intro-
duit le concept de UDisCSP. Apres une dis-
cussion sur les implications théoriques, nous
présentons dans la partie 4 les résultats ex-
périmentaux obtenus sur des problemes dis-
tribués de gestion de réunion entre plusieurs
participants. Enfin, nous concluons le papier
dans une partie 5.

2 Etat de Part

2.1 DisCSP

Le formalisme DisCSP est couramment uti-
lisé pour modéliser des problemes de satisfac-
tion de contraintes distribués entre plusieurs
agents. Il est représenté par un quadruplet

(A,V,D,C) ou

— A : un ensemble d’agents

— V. un ensemble de variables, chacune
d’elles appartient a un seul agent

— D : un ensemble de domaines, chacun
définit les valeurs possibles pour la va-
riable correspondante

— (' :un ensemble de contraintes, chaque
contrainte contient un ensemble d’af-
fectations interdites entre deux va-
riables (par ex., r; # x3).

La révélation d’une affectation d’'un agent a
un autre agent a un cotit. Une fois I'affecta-

tion révélée, nous considérons qu’elle devient
publique, par conséquent la révélation d’une
affectation a un ou plusieurs agents pos-
sede le méme cotit. Le nombre d’agents qui
connaissent la méme affectation n’influence
pas la mesure de sa privacité.

2.2 Algorithmes de Résolution

Les algorithmes de DisCSP se distinguent
classiquement selon que le type de backtra-
cking effectué est synchrone ou asynchrone.

Backtracking Synchrone L’algorithme de
base pour les DisCSP est Backtracking Syn-
chrone (SyncBT) [20, 22]. SyncBT est une
distribution de l’algorithme de backtracking
standard. Les agents commencent par dé-
terminer une hiérarchie entre eux. Ensuite,
chaque agent de priorité plus élevée envoie
une affectation consistante de la variable a
I’agent suivant avec un message ok?. Le des-
tinataire y ajoute l'affectation de sa variable
en respectant ses contraintes, et continue de
méme. Si un agent est incapable de trou-
ver une affectation compatible avec la so-
lution partielle actuelle qu’il a recu, il en-
voie un message nogood a l'agent précédent
dans la hiérarchie. Le processus se répete jus-
qu’a 'obtention d’une solution globale s’il en
existe une ou jusqu’a l’exploration compléte
de l'espace de recherche. La principale cri-
tique réside dans la séquentialité des mes-
sages échangés, qui implique une durée de ré-
solution importante.

Backtracking Asynchrone Le Backtracking
Asynchrone (ABT) [20], permet aux agents
une exécution simultanée. Chaque agent
trouve une instanciation de sa variable et
la communique aux autres agents, ayant des
contraintes impliquant cette variable. Les
agents attendent ensuite les messages en-
trants. Ils recoivent des messages ok? conte-
nant des affectations de la part des agents
de priorité supérieure au début de la résolu-
tion et a chaque fois que ces agents modi-
fient leurs affectations afin d’éviter une vio-
lation de contrainte. Un agent recgoit finale-
ment les valeurs proposées par les agents aux-
quels il est connecté par des liens entrants.
Ces valeurs constituent un contexte appelé
agent view. Quand un agent recoit un mes-
sage ok?, il integre la solution re¢ue dans son
agent view et vérifie si sa solution est com-
patible avec la solution regue. Si ce n’est pas



le cas, l'affectation de I'agent est modifiée.
Si un agent peut déduire un nogood a partir
de ses contraintes et de son agent view, la
solution de I'agent de plus faible priorité im-
pliqué dans le nogood doit étre changée. Un
message nogood est considéré par son des-
tinataire comme une nouvelle contrainte et
peut 'amener a changer de solution et de gé-
nérer les messages ok?, addlink ou nogood
correspondant. Un message addlink permet
de mettre a jour la liste des voisins du récep-
teur lorsque celui-ci partage une contrainte
avec un agent qui lui était étranger avant la
création du nogood.

2.3 Privacité

La privacité (c-a-d. la volonté d'un agent
de préserver ses informations confidentielles)
est un probléme crucial dans de nombreuses
applications. Par exemple, lorsque les uti-
lisateurs échangent des informations (plus
ou moins confidentielles) via des réseaux so-
ciaux [10]. Un autre exemple dans la ges-
tion d’agenda distribué souleve également
des problemes de confidentialité des infor-
mations échangées. En effet, nous savons
que l'affectation de créneaux horaires pour
des réunions peut s’avérer difficile a priori
si les participants ne souhaitent pas révéler
leur contraintes [3]. Ces décisions coordon-
nées sont souvent difficiles a mettre en ceuvre,
d’ou la nécessité de maintenir les contraintes
privées [5]. Ainsi, la privacité est un aspect
important pour les algorithmes de résolution
DisCSP. Dans les travaux existants, on peut
distinguer deux approches principales pour
prendre en compte la privacité. La premiére
utilise des techniques cryptographiques. Le
principal probléeme de ces méthodes est que
les protocoles cryptographiques peuvent étre
beaucoup plus lents, ce qui les rendent sou-
vent impraticables [16]. La seconde approche
se base sur l'utilisation de différentes straté-
gies de recherche pour évaluer la perte de la
privacité.

Cryptographie L’approche utilisant la cryp-
tographie décrite dans [21] permet le main-
tien d’un niveau élevé de privacité. Elle
donne plus d’importance en termes de cal-
cul a la privacité qu’a la résolution du pro-
bleme. Dans cette approche, trois serveurs
cooperent pour trouver une solution cryptée.
Cette méthode garantit qu’aucune informa-
tion d’'un agent n’est divulguée a d’autres

agents. Lorsque restreinte a une seule va-
riable globale comme dans [16], cette mé-
thode garantit qu’aucune information n’est
révélée aux autres agents, excepté ce qui peut
étre inféré depuis la valeur de la solution ac-
cepteée.

Les méthodes suivantes n’utilisent pas de sys-
teme externe de cryptage pour garantir la pri-
vacité.

DisPrivCSP (Distributed Private Constraint
Satisfaction Problems) modélise la perte de
privacité liée aux révélations individuelles [7,
15]. Chaque agent paie un coit lorsqu'’il ré-
vele a un autre agent, via un message ok?
ou nogood, si une affectation donnée satis-
fait ou non son probleme local. La récom-
pense pour la solution du probleme est don-
née comme une constante. Les criteres de pri-
vacité et de cotits/utilité d’optimisation ha-
bituelles ont été combinés en un unique cri-
tere [4].

VPS (Valuation of Possible States) estime
la perte de privacité comme étant la dimi-
nution du nombre d’états possibles dans les-
quels un agent peut se trouver d’apres ses
voisinsg [11]. Au cours du processus de re-
cherche, les agents proposent leurs valeurs
dans un ordre décroissant de préférence. A
la fin du processus de recherche, la différence
entre 'ordre présupposé de préférences et ce-
lui observé par les agents voisins lors de la
recherche détermine la perte de privacité.

PKC (Partially Known Constraints) utilise
I’entropie comme définie en théorie de I'in-
formation pour mesurer la privacité [2]. Dans
cette méthode, deux variables z; et zo ap-
partenant a deux agents différents peuvent
partager une contrainte. Cependant, tous
les couples d’affectation interdits (z; =
V1, T2 = Vg) me sont pas connus par les deux
agents. Chaque agent ne connalt quun sous-
ensemble des contraintes. Au cours du pro-
cessus de recherche, la privacité d’une affec-
tation est perdue a travers les messages ok?

et nogood, comme dans les algorithmes stan-
dards.

2.4 Approches Existantes

Exemple 1 Supposons qu’un professeur et
deux étudiants cherchent a se réunir. Ils
cherchent tous les trois a déterminer un cré-
neau horaire parmi trois possibles (8 h, 10 h



et 14 h). Nous savons également que Profes-
seur Ay est indisponible a 14 h, Etudiant A,

est indisponible a 10 h, et Etudiant As est
indisponible a 8 h. Les informations peuvent
étre confidentielles pour plusieurs raisons.

Par exemple, Etudiant Ay ne veut pas révéler
son indisponibilité a 10h (parce qu’il a pris
secretement un deuxiéme emploi a cette pé-
riode). La valeur que Etudiant Ay ne souhaite
pas révéler son indisponibilité a 10 h est le sa-
laire de son deuziéme emploi ($2000). L inté-
rét de trouver un accord pour chaque étudiant
est [’obtention de la bourse pour leurs études
($5000). Celui du professeur est de recevoir

une prime de ($5000). En outre Etudiant As

s’est récemment vanté a Etudiant Ay qu’a 8 h
il sera convié a un entretien d’embauche, et
il préfére payer une certaine somme ($1000)
que de révéler que ce n'est pas le cas. De
meéme, les participants associent un cotit a la
révélation de chaque disponibilité et indispo-
nibilité Ainsi, les agents associent un cott de
1 a la révélation de leur disponibilité a 8 h,
un cout de 2 a celle de 10 h, et de 4 a celle de
14 h. La récompense pour trouver une solu-
tion est de 4 pour Professeur Ay et de 5 pour

Etudiant Aset Etudiant As.

DisCSP Cet exemple peut étre modélisé
sous forme d’un DisCSP. Par souci de sim-
plicité, dans les sections suivantes, nous réfé-
rencerons ces valeurs possibles par leur iden-
tifiant : 1, 2 et 3.
— A={Ay, Ay, A3}
— V = 1,22, T }
{123}{123} {1,2,3}}
T = T2, Ty = T3, L1 = T3,
I 7£ 37$2 7£ 2,1‘3 7é 1}
Comme on peut le constater, le formalisme
initial d’'un DisCSP ne prend pas directe-
ment en compte les considérations de priva-
cité. Nous allons montrer comment les tra-
vaux existants de ce modele peuvent per-
mettre de les intégrer.

DisPrivCSP Dans DisPrivCSP, les para-
metres supplémentaires sont P, pour spécifier
le coefficient de privacité de chaque valeur, et
R, pour préciser les récompenses de chaque
coefficient. Nous pouvons obtenir pour notre
exemple :

- P - {PA17PA27PA3}

={(1,2,4),(1,2,4),(1,2,4)}
— R = {TA17TA27TA3} = {<4)7 (5)7 <5>}

DisPrivCSP modélise efficacement les infor-
mations relatives a la privacité décrites dans
le probleme initial et mesure la perte de pri-
vacité lors de I'exécution d’algorithmes de ré-
solution existants. Cependant, ces nouvelles
informations ne sont pas utilisées afin de mo-
difier la recherche de solutions. Des exten-
sions aux algorithmes existants pourraient
permettre de réduire la perte de privacité.

VPS Dans VPS, les trois participants
doivent supposer un ordre de préférence
parmi les différentes valeurs possibles.
Comme initialement les agents ne savent
rien & propos des autres agents, excepté
la variable partagée par la contrainte. Ils
supposent une répartition égale de toutes
les valeurs possibles pour tous les autres
agents. Ceci signifie qu’ils n’envisagent pas
qu'une valeur puisse étre moins secrete, et
donc proposée en premier. Dans ce sens il
faudrait étendre VPS pour étre en mesure
de modéliser aussi le type de privacité, que
nous avons illustré par notre exemple.

PKC Dans PKC, chaque participant ne
connait que ses indisponibilités personnelles.
Seule I'union des informations connues par
deux agents sur une contrainte donnée per-
met de reconstruire I’ensemble du probléme.
Pour modéliser notre exemple avec PKC, les
contraintes sont distribuées entre les agents.
A chaque sous-ensemble de contraintes cor-
respond un agent, comme suit :

7*’4: AlaAQaA?)}

— V =1z, 29, 23

— D= Fzs} {1,2,3},{1,2,3}}
— C={{r1 =22, 71 = 13,14 3},
{$1 = T2,Ty = I3,T2 %2%7}

{1 = 23,01 = 23,23 # 1
3 Concepts

3.1 Notre Approche : UDisCSP

On peut remarquer que les récompenses et les
colits dans notre probleme possedent des si-
militudes avec les utilités et les récompenses
souvent manipulées par des algorithmes de
planification [9]. En tant que tel, nous pro-
posons de définir un cadre qui, tout en étant
potentiellement équivalent dans sa représen-
tation aux extensions de DisCSP existants,
pourrait néanmoins spécifier explicitement
les éléments de la famille correspondants aux
problemes de planification.



Nous introduisons le probleme de satis-
faction de contraintes distribués utilitaire
(UDisCSP). Contrairement aux approches
discutées précédemment, nous nous sommes
également intéressés au processus de résolu-
tion et pas seulement a la gestion de la pri-
vacité.

Définition 1 Un UDisCSP est défini par
(A,V,l?l, C,U,R) ot :

Ay, .. AL} est un ensemble de
n agents
— V =A{zy,...,x,} est un ensemble de

n variables. Chaque agent A; géere une
seule variable x;.

— D ={Dy,...,D,} ou D; C{1,...,d}
est le domaine de la wvariable x;,
connue uniquement par A;.

— C ={C4,...,Cp} est un ensemble de
contraintes inter-agent.

— U =A{uy1,...,unq} est une matrice de
cotits ot w; ; est le cott pour l'agent A;
pour révéler que j € D;.

— R = {ry,...,rn} est un ensemble de
récompenses, ou r; est la récompense
que lagent A; recoit si un accord est
trouvé.

L’état de l'agent A; considére également le
sous-ensemble D; qui est révélé, ainsi que
l’accomplissement d’un accord. Le probléeme
est de définir un ensemble d’actions de com-
munication et une politique pour chaque
agent de facon a mazimiser leur utilité.

Comme DisPrivCSP, UDisCSP considere les
cotits relatifs a la privacité. Cependant, Dis-
PrivCSP utilise uniquement ces cofits pour
évaluer la perte de privacité lors de l'exé-
cution d’algorithmes de résolution existants.
Seul UDisCSP utilise ces coflits pour per-
mettre aux agents de modifier la recherche
de solution afin de diminuer la perte de pri-
vacité.

Les participants sont des agents dotés d'un
modele basé sur des utilités [14]. Ces derniers
ont pour objectif d’atteindre un état opti-
mal. Nous définissons alors un accord comme
un ensemble d’affectations pour toutes les
variables avec des valeurs de leur domaine,
de sorte que toutes les contraintes sont sa-
tisfaites. Notons qu’une solution pour un
UDisCSP ne suppose pas nécessairement de
satisfaire toutes les contraintes.

Exemple 2 Le DisCSP de l'exemple 1 est
étendu en un UDisCSP en spécifiant les pa-

rametres additionnels suivants :
U= {Ul,l = 1>U1,2 = 2,U1,3 =4,
U1 = L,uge = 2,uz 3 = 4,
ugyp = l,uzs = 2,uz3 = 4}.
R=(4,55).

3.2 Algorithmes

Nous allons maintenant présenter la fa-
con dont les algorithmes de base ABT et
SyncBT sont adaptés pour les UDisCSP.
L’état d’un agent comprend son agent view.
Apres chaque changement d’état, chaque
agent calcule l'utilité estimée de 1’état at-
teint par chaque action possible, et sélec-
tionne I'une des actions conduisant au pro-
chain état dont 'estimation de l'utilité est
maximale.

Dans nos algorithmes, une information uti-
lisée par les agents dans leur estimation des
utilités attendues est le risque qu'une de leurs
affectations soit rejetée. Ce risque pourrait
étre réévalué a tout moment en fonction des
données enregistrées lors de résolutions pré-
cédentes sur des problemes de méme dureté
(c.-a-d. ayant la méme proportion d’instan-
ciations interdites).

L’évaluation de ce risque peut étre en
ligne ou hors ligne. Pour I'évaluation hors
ligne, l'agent calcule le nombre de mes-
sages ok? et nogood envoyés au cours
des exécutions précédentes, appelée count.
L’agent évalue également le nombre de mes-
sages envoyés précédemment conduisant a
la terminaison de l'algorithme, dans la va-
riable agreementCount. 1l calcule le risque
qu'une révélation conduise a une solution,
appelé agreementProb (équation 1). Pour
I’évaluation en ligne, les variables count,
agreementCount et agreementProb sont
mises a jour chaque fois que les événements
correspondants se produisent.

agreementCount

(1)

agreement Prob =
count

Lorsque les messages ok? sont envoyés,
Iagent a le choix de D'affectation a propo-
ser. Lorsque l'envoi d’un message nogood est
prévu, les agents ont également le choix sur
la fagon de I'exprimer. Avant chaque message
ok? ou nogood, les agents vérifient quelle ac-
tion disponible conduit a 1'utilité attendue la
plus élevée. Si I'utilité espérée est inférieure
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a celle en cours, I’agent annonce un échec. Le
résultat est utilisé pour décider de la nouvelle
valeur a affecter, du nogood a transmettre, ou
de l'interruption de la résolution.

Nous avons appelé ces algorithmes modifiés
SyncBTU et ABTU, respectivement. Ces al-
gorithmes sont obtenus en effectuant les mo-
difications mentionnées ci-dessus, dans les
pseudo-codes des algorithmes SyncBT [20,
19, 22] et ABT [20, 19, 22]. ABTU dé-
rive de ABT en modifiant les trois pro-
cédures checkAgentView, when nogood et
backtrack. Par exemple, la nouvelle procé-
dure checkAgentView (voir Algorithme 1)
est obtenue en insérant les lignes 8 a 10. Elles
testent s’il y a perte de la privacité. La pro-
cédure ne se poursuit normalement que si la
perte attendue est plus faible que le gain es-
péré. Par manque de place, nous ne détaille-
rons pas les versions modifiées des autres pro-
cédures de ABTU, car elles sont obtenues
de la méme maniere a partir des procédures
de ABT [20, 19]. Les procédures de SyncBT
sont modifiées de fagon similaire pour obtenir
SyncBTU. Nous apportons les modifications
au pseudo-code présenté dans [22], aux fonc-
tions assignCPA, et backtrack.

Algorithm 1: checkAgentView dans ABTU

Input: D, agentView,
agreement Prob, reward
Output: @
when agentView and currentV alue
inconsistent do
if no value in D 1is consistent with
agentView then
| backtrack;
else
select d € D where agentView and d
are consistent;
currentValue = d ;
if calculateCost
(agreement Prob, D, 1) > reward
then
| interruptSolving|();
else
| send(ok?,(z;,d)) to outgoing links

Pour calculer I'utilité estimée de poursuivre
un accord (révélant une alternative), I’agent
tient compte de tous les différents scéna-
rios possibles des sous-ensembles de valeurs
qui pourraient étre révélés dans ’avenir en
se basant sur les rejets possibles qu’il a re-

gus, avec leur probabilité comme le précise
I’algorithme 2. Celui-ci prend comme para-
metres : (i) agreementProb calculé précé-
demment (équation 1), (ii) les valeurs pos-
sibles D, et (iii) la probabilité de sélectionner
une valeur dans D.

L’algorithme calcule ensuite de maniere ré-
cursive l'utilité des prochains états possibles.
Il détermine également si la révélation de
la valeur actuelle v conduit a la fin de
I’algorithme, les valeurs stockées dans les
variables costRound et costNonTerminal.
L’algorithme renvoie le coflit estimé de la
perte de privacité pour les futurs états pos-
sibles, appelé estimatedCost.

Algorithm 2: calculateCost

Input: agreementProb, D, probD
Output: estimatedCost
if only one value is left in the domain then
| return marginalCost(value) x probD;
else
v = first(D);
cost Round= calculateCost
(agreement Prob, {v}, probD);
cost NonT erminal= calculateCost
1 — agreementProb, D \ {v},
1 — agreement Prob) x probD);
estimatedCost =
cost Round + cost NonTerminal;
return estimatedCost;

Exemple 3 En reprenant [’exemple 1, au
début de la résolution, l'agent Ay doit décider
d’une premiere action a effectuer. Pour déci-
der s’il doit proposer une valeur disponible ou
non, il calcule le coit estimé (estimatedCost)
correspondant en appelant [’algorithme 2 avec
les parameétres : agreementProb = 0,5, [’en-
semble des messages possibles (D = {1,2,3})
et probD = 1.

Pour chaque valeur possible, cet algorithme
calcule de facon récursive le cotut pour les
deux scénarios correspondants; a savoir si
l'action conduit immédiatement a un ac-
cord, ou non. Trois valeurs sont disponibles
pour ce probleme : 1, 2, et 3. La wvaleur de
estimatedCost retournée est la somme des
cotts de chaque valeur, pondérés par la pro-
babilité que leur faisabilité soit révélée dans
l'un des scénarios possibles. Cet algorithme
équivaut a calculer le cotut total pour chaque
scénario (la somme des cotts des informa-



tions qui sont révélées jusqu’a la terminaison
de lalgorithme) pondéré par la probabilité que
ce scénario se réalise.

Avec cette méthode, présentant plus claire-
ment le calcul du point de vue d’un agent
planificateur, trois scénarios sont possibles :
L’algorithme peut prendre fin aprés la propo-
sition des valeurs {1}, {1,2} ou {1,2,3}. Une
fois la valeur 1 proposée, la probabilité que la
valeur suivante (2) doive étre proposée est de
0,5. De méme, la probabilité que la derniére
valeur doive étre proposée est de (0,5 x 0,5),
soit 0,25. La valeur de estimatedCost obte-
nue est (u11 X 0,5 4+ (u11 + u12) x 0,25 +
(ul,l + Uy 2 + U1’3) X 0, 25), soit 8.

La wvaleur de ['utilité espérée est égale a
(récompense—estimatedCost), soit 4—2 = 1.
Cette utilité étant positive, la premiere valeur
est proposée.

Professeur4;

Etudiant A,

EtudiantAs

M;(OKP (s = 1))
My(BT(z2 = 1))

B Mg OK?($1 = 2))

FIGURE 1 — Interactions entre les agents pen-
dant I'exécution de ABT

Exemple 4 La Figure 1 illustre les échanges
de messages entre les agents pour [’algo-

rithme ABT. Elle montre que Etudiant A
propose xo = 1 dans le message My et xo = 3
dans Mg. Dans ce cas, la perte de la privacité
pour Etudiant Ay est usq +ug3 =1+4=5.
Cependant, avec ABTU, nous utilisons non
seulement l'utilité réelle de l'affectation a étre
révélée, mais estimons la perte de la priva-
cité en utilisant [’Algorithme 2. Aprés que
Ftudiant Ay a envoyé xo = 1 avec My, il
considére l'envoi de To = 3 avec M. St
la valeur suivante, 14h, est acceptée, Ftu-
diant As atteindra ’état final tout en ayant

révélé xo = 1 et xo = 3, pour un coit total
de la privacité de uz; + ug3 = 1 +4 = 5.
Dans le cas contraire, la non-disponibilité de
la derniere valeur zo = 2 devra étre ré-
vélée afin de poursuivre le processus de re-
cherche, conduisant ainsi a la révélation de
I’ensemble de ses affectations pour un cout to-

tal de 7. Etant donné que ces deux scénarios
ont une probabilité de 50% de se produire,
estimatedCost est égal a (5 + 7) X 0,5 =
6. L’utilité de (récompense—estimatedCost)
étant égal a 5 — 6 = —1, Etudiant Ay na
aucun intérét a révéler xo = 3 et interrompt
la résolution. Sa perte de privacité finale est
seulement uyy = 2. L'utilité de ['état final

obtenue par Etudiant Ay étant de —2 avec
ABTU et de —4 avec ABT, ABTU conserve
donc plus les informations privées que ABT
pour ce probleme.

Discussion Théorique Le modele décrit dans
UDisCSP peut supposer (sans perte significa-
tive de généralité) que les contraintes inter-
agent sont publiques. Cela est dii au fait que
tout probleme de contraintes privées inter-
agent (par exemple, PKC), est équivalent a
sa représentation duale dans laquelle chaque
contrainte devient une variable [1].

En outre, 'hypothese que chaque agent pos-
sede une seule variable n’est pas non plus res-
trictive. En effet, il est possible de transfor-
mer un ensemble de variables en une seule
dont le domaine est le produit cartésien.
Néanmoins, certains algorithmes peuvent ex-
ploiter ces structures sous-jacentes qui ont
fait 1’]objet d’autres travaux de recherches [17,
6, 13].

Proposition 1 Les UDisCSP sont plus gé-
néraux que les DisCSP.

Preuve 1 Un DisCSP peut étre modélisé
comme un UDisCSP avec tous les cotts de
la privacité égaux a 0. Les UDisCSP obtenus
pourraient toujours parvenir a un accord, si
c’est possible. Par conséquent, 'objectif d’un
UDisCSP coinciderait également avec [’objec-
tif du DisCSP équivalent.

L’espace mémoire nécessaire pour ABTU et
SyncBTU pour chaque agent est du méme
ordre de grandeur que pour ABT et SyncBT.
L’espace supplémentaire provient (i) du sto-
ckage des colits de privacité associés aux



valeurs des domaines et (ii) des variables
agreementProb, agreementCount, count et
r; qui nécessitent une taille constante.

4 Reésultats Expérimentaux

Nous évaluons notre approche sur des ins-
tances générées aléatoirement de problémes
distribués de planification de réunion (DMS
pour Distributed Meeting Scheduling) [12,
8]. Dans ces problemes, tous les agents
possedent une variable, correspondant a la
réunion a planifier, et le domaine est le
méme pour toutes les variables. Un ensemble
de contraintes imposent a chaque couple de
variables d’étre égales, auxquelles s’ajoute
une contrainte unaire supplémentaire pour
chaque agent.

Des travaux antérieurs [18] sur les DisCSP
ont déja abordé la question de la privacité
dans les problemes de planification distribués
de réunion. Ces travaux considerent la dispo-
nibilité d’un agent a une heure donnée comme
étant confidentielle. La perte de privacité est
alors évaluée comme étant la différence entre
les cardinalités du dernier et du premier en-
semble de disponibilités possibles pour un
participant. Comme les différentes distribu-
tions de contraintes unaires peuvent avoir un
impact important sur la privacité, nous pro-
posons de générer deux types de problémes
aléatoires différents :

Uniform ou les contraintes unaires sont
distribuées uniformément entre les
agents

Tail-constrained ou les n/2 agents de
plus haute priorité ont une probabi-
lité 3 fois plus petite de recevoir une
contrainte unaire que les n/2 agents de
plus basse priorité, méme si la dureté
globale reste la méme

Exemple 5 Supposons un probléme ot les
deux agents de plus basse priorité ont des en-
sembles disjoints de disponibilités, ce qui si-
gnifie que ces agents peuvent détecter a eux
seuls que le probléeme n’a pas de solution.
ABTU permet a ces agents d’échanger des
messages depuis le début du processus de re-
cherche et donc de l'interrompre rapidement.
Par contre, SyncBTU les empéche d’échan-
ger des messages avant que tous les agents
plus prioritaires ont construit une solution
partielle. Ainsi, SyncBTU nécessite plus de

TABLE 1 — Comparaison des algorithmes

Mesure SyncBT ABT SyncBTU ABTU
Perte de Privacité 2,5 9,0 1,8 5,3
Messages 2,8 531,3 2,3 150,6
Résolution(%) 30 20 30 20
Interruption(%) — — 30 70
Temps CPU(ms) 258 1329 255 910

messages échangés et donc une perte de pri-
vacité plus élevée que pour ABTU.

Un probléme est généré en trois étapes :

1. création des différentes variables (une
par « agent participant ») et initialisa-
tion de leurs domaines (« horaires pos-
sibles »)

2. ajout des contraintes d’égalité de tous
les couples de variables et ajout des
contraintes unaires (respect de la
contrainte de dureté)

3. génération d’un cotit de révélation uni-
formément distribué entre 0 et 9, pour
chaque valeur de chaque variable.

Les expériences sont réalisées sur un ordi-
nateur sous Windows 7, avec un processeur
2,16 GHz et 4 Go de mémoire vive. Les
problémes sont paramétrés comme suit : 10
agents, 10 valeurs possibles, 1'utilité dune
révélation est un nombre aléatoire compris
entre 0 et 9, la récompense pour trouver
une solution au probleme est de 20. Chaque
série d’expérimentations est une estimation
moyenne de 50 instances pour les différents
algorithmes (c-a-d. SyncBT, ABT, SyncBTU
et ABTU).

Discussion sur les expérimentations Nous
avons mesuré pour chacun de ces algo-
rithmes, la perte de privacité, le nombre de
messages échangés, le nombre de problémes
résolus, le nombre de résolutions interrom-
pues pour préserver la privacité et le temps
CPU (Tableau 1). Nous notons ainsi qu’in-
terrompre les résolutions pour préserver la
privacité permet non seulement de réduire la
perte de privacité de 39% mais aussi de ré-
duire les temps de calcul de 27%, de réduire
le nombre de messages échangés de 71% tout
en résolvant 98% des probléme résolus par
les algorithmes standards, les interruptions
ayant lieu majoritairement lorsque les pro-
blemes n’ont pas de solution.

La Figure 2 illustre ’estimation moyenne de
la perte de privacité par agent, en fonction



de la dureté des contraintes unaires et de
la répartition de celles-ci. Nous observons
que de maniere générale, les algorithmes syn-
chrones sont meilleurs que les algorithmes
asynchrones pour préserver la privacité. Par
ailleurs, pour une dureté supérieure a 40%,
la perte de privacité est plus faible avec des
problemes de type tail-constrained DMS que
pour des problemes de type uniform DMS, en
particulier pour ABTU.
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FI1GURE 2 — Evaluation de la perte de priva-
cité sur des instances avec différentes répar-
titions des contraintes

5 Conclusions

Bien que plusieurs travaux ont été dévelop-
pés récemment pour traiter la question de
la privacité dans la résolution de problemes
distribués, aucun d’entre eux n’est largement
utilisé, probablement en raison de la difficulté
de modéliser des problemes communs. Dans
cet article, nous avons proposé un paradigme
appelé Utilitarian Distributed Constraint Sa-
tisfaction Problems (UDisCSP). La perte de
privacité pour la révélation des contraintes
d’un agent y est prise en compte a travers
une fonction d’utilité. Nous avons présenté
des algorithmes qui permettent aux agents
d’estimer dans quelle mesure la privacité sera
perdue a la fin du processus de résolution de
probléme, en utilisant les informations issues
de leurs expériences précédentes. Cette esti-

mation est utilisée pour modifier le comporte-
ment de 'agent. Ensuite, nous avons montré
comment adapter les protocoles synchrones
et asynchrones (SyncBTU et ABTU). Les
premiers résultats obtenus par une étude ex-
périmentale sur des problemes aléatoires de
planification de réunion ont permis d’identi-
fier certaines familles de problémes présen-
tant des propriétés particulieres concernant
la privacité.

A Tavenir, nous voulons évaluer la perte de
privacité lors de la résolution des différentes
classes de problemes. Nous prévoyons égale-
ment d’améliorer la maniere dont les agents
apprennent de l'expérience précédente, en
utilisant non seulement la dureté des pro-
blemes correspondants, mais aussi la den-
sité, le nombre de variables ou le nombre de
contraintes inter-agent impliquées.
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